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Haal meer uit je breedbandverbinding 


Online ruilbeurzen 


We hebben het in deze reeks al gehad over diensten waarmee je bestanden met kennissen kan 
uitwisselen. Deze keer pakken we het iets grootser aan: ruilbeurzen met miljoenen bestanden en 
bijna evenveel gebruikers — beter bekend als p2p. # roon van vazte 


Online ruilnetwerken gaan al heel wat jaren 
mee. Om te begrijpen hoe ze werken en wat je 
er aan hebt, nemen we eerste een kijkje achter 
de schermen. Op pagina 72 zetten we de theorie 
om in de praktijk. 

De grote doorbraak van pep is er gekomen met 
Napster in 1999. Als je nu naar de site www] 
surft, dan beland je op een compleet 
legale, online muziekwinkel. Maar enkele jaren 


Napster heeft een centrale indexserver en is dus 
geen volbloed pap-dienst. 

(1) verzoek voor download van bestand x 

(2) Napster speurt voor dat bestand naar ip-adres- 
sen in de databank 

(3) Napster geeft ip-adressen aan je pc door 

(4) jouw pc maakt verbinding met snelste beschik- 
bare peer voor download 
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terug was dat wel even anders Toen fungeerde 
die site als een centrale catalogus van duizenden 
mp3-bestanden. Die databank bevatte niet de 
mp3's zélf, maar slechts verwijzingen naar de 
computers van talloze Napster-gebruikers waar 
je de bewuste mp3’s kon downloaden. Om in deze 
gegevensbank te speuren, hoefde je enkel een 
programmaatje te installeren (Napster-client). 
De server pikte dan een geschikte computer 
uit voor de gezochte mp3 en even later werd 
je voor die download rechtstreeks met de be- 
trokken computer verbonden. Vandaar ook de 
naam p2p: twee gelijkwaardige computers — zo- 
genaamde ‘peers’ — komen direct met elkaar in 
contact. Tijdens de download zelf kon je het dus 
zonder Napster-server stellen, maar om mp3’'s 
bij die peers op te sporen had je die server wel 
degelijk nodig. Dat begreep ook waakhond RIAA 
(Recording Industry Association of America), en 
na een juridische veldslag kon die organisatie de 
stekker uit Napster halen. 


Decentralisatie 


Deze executie betekende echter geenszins het 
einde van het p2p-concept. Nog voor Napsters 
dood werd er namelijk al duchtig aan een op- 
volger gesleuteld. Meer zelfs: het nieuwe p2p- 
netwerk, dat naar de naam Gnutella luisterde, 


deed z'n ding zónder centrale server! Zodra je 
Gnutella op je pc installeerde, kreeg je een lijst 
doorgestuurd met het ip-adres van een beperkt 
aantal andere peers — zogenoemde servents, 
een combinatie van client en server. Wanneer 
je nu om een download van een bepaald bestand 
verzocht, werd die vraag eerst aan de peers uit 
jouw lijst doorgespeeld. Met wat geluk had een 
van hen het gezochte bestand aan boord, en 
kon je dat meteen downloaden. Als dat niet het 
geval was, gaven jouw peers het verzoek op hun 
beurt door aan hún directe peers, waarvan zij 
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Gnutella maakt gebruik van een gedecentraliseerd 
netwerk. 

(1) verzoek voor download van bestand x 

(2) één servent reageert: bestand x is beschikbaar 
(3) je pc maakt verbinding voor download 


het ip-adres kenden. Dat ging zo maar verder 
tot het bestand bij een van de Gnutella-peers 
werd aangetroffen — of tot het maximum van 
tien peer-niveaus was bereikt. Dat vlotte aan- 
vankelijk wel, maar uiteindelijk werd Gnutella 
een beetje het slachtoffer van z’n eigen succes: 
het netwerk bleek namelijk niet goed bestand 
tegen een overvloed van aanvragen. 

KaZaA hoopte het beter te doen 
met een aantal uitgekiende verbeteringen. 
Het principe van decentralisatie bleef welis- 
waar overeind, maar er werd wat gegomd aan 
de gelijkwaardigheid van de gebruikers. KaZaA 
maakte namelijk het onderscheid tussen gewone 
nodes en supernodes. Die laatste categorie ge- 
bruikers bleken over een snellere processor en 
bandbreedte te beschikken en kregen daarom 
automatisch een meer cruciale rol toebedeeld 
in het afhandelen van de zoekopdrachten. Dat 
kwam uiteraard de efficiëntie van het hele p2p- 
netwerk ten goede. Verder voegde KaZaA een 
controlegetal toe aan elk downloadbaar bestand. 
Dat getal maakte het mogelijk elk bestand een- 
duidig te identificeren, zelfs als eenzelfde be- 
stand bij verschillende peers een andere naam 
had. Liep er tijdens de download van een bestand 
iets fout, dan zorgde KaZaA ervoor dat je vanzelf 
verbonden werd met een andere peer die een 
identiek bestand aanbood. 


Fragmentatie 


Downloaden gaat natuurlijk een stuk sneller als 
je dat bij verschillende peers tegelijk kan doen. 
Dat had ook Gnutella al begrepen: als verschil- 
lende peers een kopie van eenzelfde bestand 
bleken te hebben, dan werd bij elk van hen een 
ander fragmentje opgevist en simultaan naar je 
pc versast. Stond dit fenomeen bij Gnutella nog 
in de kinderschoenen, bij het p2p-netwerk Bit- 
Torrent werd het zowaar een handelsmerk. De 
techniek is behoorlijk complex, maar dat neemt 
niet weg dat BitTorrent uitgegroeid is tot zowat 
het populairste netwerk van de laatste maan- 
den. In tegenstelling tot de vorige netwerken 
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Torrents, via zoekrobots of in handige (maar even 
vluchtige) verzamelsites. 


Met breedband ben je permanent online en stromen de gegevens razendsnel je pc binnen. Dat opent aardig 


wat perspectieven. Elke twee weken haal je met Clickx Magazine meer uit je breedbandverbinding 
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eXeem: spoort de torrents zélf wel voor je op. 


biedt BitTorrent geen echte zoekmogelijkheid 
aan. Aas je op een bepaald bestand, dan moet 
je ergens op het internet eerst het bijhorende 
locator-bestand of de zogenaamde ‘torrent’ vin- 
den. Daarvoor kan je een gewone zoekrobot 
als Google aanspreken, maar je kan ook je ge- 


luk beproeven bij verzamelsites als 


of www.meganova.org. 
Zo'n torrent bevat de nodige informatie over 
het gezochte bestand en de locaties waar je 
het kan downloaden. Deze downloads gebeuren 
echter gefragmenteerd: bij elke locatie haal 
je dus een ander stukje van hetzelfde bestand 
op. Deze vorm van parallelle download noemen 
we een ‘swarm download’, BitTorrent zorgt er 
voor dat elke downloader automatisch ook zijn 
binnengehaalde fragmentjes aan andere geïnte- 
resseerde peers aanbiedt. Op die manier worden 
bestanden makkelijker beschikbaar, maar dat 
kan niet voorkomen dat het soms lang wachten 
is tot je alle stukjes van een bestand bij elkaar 
gesprokkeld hebt. 


Doorontwikkeling 


Instanties als de RIAA en in eigen land de IFPI 
(International Federation of the Phonographic 
Industry) zien al deze ontwikkelingen met lede 
ogen aan. Ook via BitTorrent worden er namelijk 
heel wat illegale downloads aangeboden, maar 
aangezien geen enkele bron nog een compleet 
bestand ter beschikking stelt, is het juridisch 
al een stuk moeilijker om in te grijpen. Daarom 
concentreren ze hun aanvallen op de aanbieders 
van de torrents: als niemand nog torrents kan 
lokaliseren, is het namelijk uit met de pret! Om 
ook daar weer een stokje voor te steken, sleutelt 
men intussen aan een volgende generatie p2p- 
netwerken, waarbij ook deze torrents gedistri- 
bueerd worden aangeboden. Anders gezegd: de 
torrents zitten verdeeld over het netwerk en je 
hoeft ze niet langer zelf op te snorren aangezien 
er in een zoekfunctie wordt voorzien. Onder 
meer het programma eXeem kan 
hiermee al overweg — hoewel de tool zich nog in 
een niet bepaald stabiele bêtaversie bevindt. 


Nu mag p2p voor de RIAA en de IFPI dan wel 
synoniem staan voor piraat-naar-piraat, de tech- 
nologie leent zich ook wonderwel voor de snelle 
verspreiding van legale software, zoals Linux- 
distributies. Ook Microsoft heeft in de mot dat 
p2p wel eens het ideale platform zou kunnen 
zijn om eigen commerciële software te verdelen. 
Sedert enkele maanden heeft deze gigant zich 
namelijk ook op p2p gestort en is men volop 
een nieuw concept aan het uitwerken, dat naar 
de naam Avalanche (lawine) luistert. Naar eigen 
zeggen maakt het in één klap komaf met alle 
kinderziektes van BitTorrent. Wordt ongetwij- 
feld vervolgd (door de IFPI?).. 


STRUIKELBLOKKEN 


Wie tussen de regels kan lezen, heeft meteen begrepen 
dat downloaden via publieke p2p-netwerken niet altijd 
een pretje is… Heb je een groot bestand op het oog, 
dan kan het soms erg lang duren vooraleer dat binnen 
is. Het gebeurt trouwens geregeld dat zo’n download 
er halverwege de brui aan geeft. Hou er bovendien 
rekening mee dat nogal wat aangeboden materiaal niet 
meteen legaal is. Bovendien maken de meeste p2p-net- 
werken van jou ook een uploader, en het zou niet de 
eerste keer zijn dat instanties als de RIAA en de IFPI 
zware gebruikers klissen! Ook de netwerken zelf worden 
trouwens nog altijd geviseerd: onlangs nog werd het 
WinMX-netwerk afgesloten en kregen ook eDonkey en 
BearShare flink wat druk op de ketel. En dat is niet alles: 
heel wat bestanden die je via een populair p2p-netwerk 
als Fasttrack (KaZaA) binnenhaalt, blijken corrupt te 
zijn of niet de correcte inhoud te bevatten. Het gerucht 
doet de ronde dat organisaties als de RIAA hier de hand 
in zouden hebben, precies om piraten te ontmoedigen. 
Maar ook technisch loopt zo’n p2p-download niet altijd 
van een leien dakje, vooral niet voor wie zich achter een 
NAT-router of firewall bevindt. Gewoonlijk moet je dan 
de nodige poorten openzetten en je router zo configu- 
reren dat verkeer op die poorten automatisch naar de 
juiste pc in je netwerkje doorgesluisd wordt. 

Ten slotte zijn de programma’s waarmee je je op die 
p2p-netwerken begeeft lang niet altijd koosjer. Nogal 
wat exemplaren blijken adware en zelfs spyware te 
bevatten. Voorbeeld bij uitstek is KaZaA, dat letterlijk 
vergeven is van zulke ondingen. Een gouden raad: laat 
na de installatie van zo'n tool altijd een paar anti- 
spywareprogramma’s op je systeem los. Een grondige 
systeemscan is trouwens ook aan de orde nadat je be- 
standen via zo’n netwerk gedownload hebt! Weerhouden 
al deze struikelblokken je niet om je tot een fervent 
p2p-gebruiker te ontpoppen, dan steken we toch nog 
dit laatste vingertje op: hou de downloadlimieten bij 
je provider in de gaten! Voor je het weet, ben je daar 
over geraasd. 
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STAP 1 / CONFIGUREREN 


4” Welcome to Shareaza 


9” SHAREAZA! 


Voor optimale prestaties moet Shareaza iets meer weten over je verbinding met 
het Internet, 


Ik gebruik internet thuis v 


Heb je een firewall of NAT router bij je Internetverbinding thuis? 


Ja, maar ik stel port-forwarding voor Shareaza in k 


Als de snelheid van je Internet verbinding weet, selecteer dan hieronder de meest 
toepasselijke optie: 


Cable Modem{SDSL he OF, kies: 


Shareaza vind je op 
(3,14 MB), waar je het ook in een 
Nederlandstalige versie kan downloaden. 
Bij het uitvoeren van dit bestand zet de 
setup-procedure standaard een vinkje 
bij EEN UITZONDERING AAN DE Winpows FIREWALL 
TOEVOEGEN. Dat is nodig omdat die firewall 
anders Shareaza blokkeert. Is de instal- 
latie achter de rug, dan vergast een 
SnelStart Assistent je bij de eerste op- 


n start nog op enkele vragen. Als je bij het 
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Pap is niet happig op NAT-routers en firewalls. 


antwoorden op deze vragen in de knoei 
geraakt (als je achter een firewall of een 
NAT-router zit bijvoorbeeld), dan kan je 
online terecht voor een interactieve kennisdatabank 
Wil je bijvoorbeeld meer weten over de routerconfigu- 


ratie, klik hier dan achtereenvolgens op FAQ, FrrewaLLs/ Routers. 


STAP 2 / ZOEKEN 


Zodra Shareaza opstart, beland je op het tabblad Home. Dat geeft je een 
mooi overzicht van je eventuele downloads en uploads en van je verbin- 
dingsstatus met de geselecteerde netwerken. Het leeuwendeel van dit 
tabblad wordt echter in beslag genomen door een groot zoekvenster. Hier 
kan je al meteen de gewenste zoektermen intikken. Eventueel beperk je de 
speurtocht tot welbepaalde bestandstypes, zoals afbeelding, audio, video, 
boek of spreadsheet. Zodra je de zoekterm ingetikt hebt, klik je op de 
knop Start Zoeken. Shareaza gaat meteen aan de slag; even later verschij- 
nen de zoekresultaten op het tabblad Zoeken. Met de knop Stop kan je op 
elk ogenblik de speuractie stilzetten. Heb je een welbepaald bestandstype 
ingesteld — en dus niet geopteerd voor ELK BESTANDSTYPE — dan kan je via 
enkele velden links van je scherm verder selecteren op typische velden als 
TrreL, Artiest en AuBum. Rechts 


onderaan tref je ook nog een 
filterveld aan, zodat je de 
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Je kan heel nauwkeurig op de zoekresultaten inzoomen. 
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zoekresultaten nog verder 
kan uitdunnen. Klik je hier op 
Meer... dan verschijnt er een 
apart dialoogvenster waar je 
heel specifieke criteria kan 
instellen, zoals: het minimum 
aantal bronnen, geen onsta- 
Te biele gastheren, enzovoort. 
Deze filters kan je trouwens 
ook opslaan voor later ge- 
bruik. 
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Het is altijd afwachten hoe vlotjes een download binnenloopt. 


STAP 3 / DOWNLOADEN 


«Ooverdoad/Tarrerk Toevoegen. 7 wie vakoode 
1 bls en : 6 Bs u (D-1/0:0) 


Heb je een bepaalde hit op het oog, hou er dan even je muispijl boven: je 
krijgt terstond gedetailleerde informatie over het bestand te zien. Lijkt 
het je wel iets, dan hoef je maar op het bestand te dubbelklikken. Shareaza 
springt dan automatisch naar het tabblad Verkeer, waar je de voortgang 
van de download kan volgen. Hoe kleurrijker de balk wordt, hoe dichter je 
bij de eindstreep komt. Klik je op het plusje naast het bestand dat je wil 
downloaden, dan zie je meteen uit welke potten de honing komt: per bron 
kan je zelfs aflezen hoe groot het fragmentje is dat je daar kan binnenha- 
len en of die download al gestart is. Lijkt dat toch maar niet te vlotten, dan 
kijk je beter uit naar een bestand dat door meer bronnen gedekt wordt. 
Het is trouwens perfect mogelijk intussen bijkomende zoekopdrachten uit 
te voeren en verschillende downloads tegelijk te initiëren. 


STAP 4 / ORGANISEREN 


Een enthousiaste downloader sprokkelt in minder dan geen tijd heel wat 
bestanden samen. Gelukkig is er de ingebouwde Brguiorneek die je helpt om 
het overzicht te bewaren. Die bevat namelijk een reeks ‘virtuele mappen’, 
waarin je al je downloads een zinvol plaatsje kan geven (bijvoorbeeld: Mran 
Muziek, Per Artiest, BeatLes). Shareaza tracht daar trouwens automatisch al 
enige structuur in te brengen, maar eigen wijzigingen zijn altijd mogelijk. 
Zo kan je de map Ate BestAnpen openen en een van je gedownloade be- 
standen naar een specifieke map verslepen. Je kan ook eigen submappen 
creëren door onderaan de knop Create AuBuM in te drukken. Heb je toch 
liever zicht op de fysiéke mappenstructuur — zoals die zich op je schijf 
manifesteert — druk dan linksboven de knop Mappen in (naast de knop 
Orcaniseer). Wil je een bepaalde download liever niet delen en aan iemand 
anders ter beschikking stellen, klik het bewuste bestand dan aan met de 
rechtermuisknop en verwijder het vinkje naast VriJGEven. Om een bepaald 
mediabestand dadelijk af te spelen, volstaat een klik met de rechtermuis- 
knop op dat bestand, waarna je in het snelmenu OPENEN or ArspeLen kiest. 
Klik je met de rechtermuisknop een submap (album) aan en selecteer je 
ALBuM AFSPELEN, dan worden alle mediabestanden uit dat album in de afspeel- 
lijst geplaatst. Die krijg je te zien als je het tabblad MepraspeLeR opent. « 


VAKTAAL A-M N-2Z 


IP-ADRES: Uniek adres bestaande uit vier getallen die door een punt gescheiden worden. Op 
basis van dit nummer kan een computer binnen een netwerk herkend worden. 


NAT-ROUTER: Native Address Translation. Populaire techniek om een internetverbinding te 
verdelen over meerdere computers. NAT doet dat door één publiek ip-adres te ‘vertalen’ naar 
meerdere private ip-adressen, en vice versa. Een pc die achter een NAT-router staat, kan 
daardoor nooit rechtstreeks vanaf het internet benaderd worden, en dat is extra veilig. 


